EIHALKODE

Halk Elektronik Para ve Odeme Hizmetleri Anonim Sirketi

1. AMAC VE KAPSAM

Bu politikanin amaci, Halk Elektronik Para ve Odeme Hizmetleri Anonim Sirketi'nin
(bundan sonra "Sirket" olarak anilacaktir.) bilgi varliklarini i¢eriden veya disaridan,
planli veya plansiz meydana gelen tiim tehditlerden korumak, bilginin gilivenli bir
sekilde tutulmasini, transferini ve kullanilmasini saglamaktir. Bilginin is ihtiyaclarina
uygun kapsam ve yetkilendirme gergevesinde kullanimini, personel ve tedarikgi
¢alisanlarinin bilginin korunmasi ve kullanilmas1 konusundaki rol ve sorumluluklarini
belirtmek, bilgiye erisilebilirlik kapsaminda is siirekliligini saglamak ve beklenmedik
durumlarin ise etkisini sinirlandirmak, Sirket'in yasal sorumluluklar1 dogrultusunda
bilginin uygunsuz sekilde kullanimini engellemek, Sirket yoneticilerinin kendi is
alanlarinda politikanin hayata gecirilmesinden ve personelinin de bu politikaya uygun

hareket etmesinin saglanmasindan sorumlu olmasini temin etmektir.

2. KAPSAM

Bu dokiiman Sirket i¢in ¢erceve niteligindeki, list diizey bilgi gilivenligi politikalarim
belirlemek iizere hazirlanmistir. Politika, Sirket'in tiim hizmet birimlerindeki bilgi
sistemleri varliklarini kapsar. Bilgi Giivenligi Politikas1 bilginin sozlii, yazili, basili,
gorsel vb. tiim formlarin1 kapsamakla beraber, Sirket'in bilgi varliklarina erigen tiim

personel ve tedarik¢i ¢alisanlari i¢in gegerlidir.

3. SORUMLULUKLAR VE ROLLER
3.1. Yonetim Kurulu

Sirket bilinyesinde bilgi giivenliginin saglanmasinda nihai sorumluluk yo6netim
kuruluna aittir. Yonetim kurulu, bilgi sistemlerine iligkin giivenlik 6nlemlerinin uygun
diizeye getirilmesi hususunda gerekli kararlilig1 gostermekle ve bu amacla yiiriitiilecek
faaliyetlere yonelik olarak yeterli kaynagi tahsis etmekle yiikiimliidiir. Bu sorumluluk
kapsaminda yonetim kurulu, Sirket genelinde uygulanmasimi gozetmekle ytikiimlii
oldugu bir bilgi giivenligi yonetim sistemi tesis eder. Bilgi gilivenligi politikasini

onaylar.

3.2. Ust Yonetim
Ust yonetim, bilgi giivenliginin saglanmasi i¢in gerekli organizasyonu, kaynaklari ve
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teknolojik altyapinin tesisini saglamaktadir. Bu yapilarin, Sirket'in stratejik is
hedeflerine ve yasal mevzuata uygun sekilde bilgi giivenligi yOnetimini
gerceklestirmesini gozetirler. Bilgi giivenliginin kritik oldugu is kararlar1 alinirken,
Bilgi Giivenligi Yoneticisinin tavsiyeleri dikkate alinir ve degerlendirilir. Bu sayede,
Sirketin bilgi varliklarin1 korumak ve gilivenligini saglamak adina etkin bir stratejik

yaklasim benimsenmis olur.

3.3. Bilgi Teknolojileri Genel Miidiir Yardimcisi

Bilgi Teknolojileri Genel Miidiir Yardimcisi, Bilgi Giivenligi ekibinin
koordinasyonunu istlenir ve bilgi gilivenligi politikasi, prosediirleri ve siireg
dokiimanlarinin olusturulmasi, giincellenmesi, onaya sunulmasi ve duyurulmasin
saglar. Ayrica, bilgi varliklarinin siiflandirilmasi ve BT risk yonetimi ¢alismalarina
aktif katkida bulunarak gizlilik, biitlinliikk ve erisilebilirlik kriterleri ag¢isindan bilgi
giivenligini yonetir. Ilgili birimlerle is birligi yaparak is gereksinimleri ve hedeflerine
uygun sekilde Sirket genelinde bilgi gilivenliginin saglanmasini destekler. Ayrica,
mevzuata, standartlara ve politika belgelerine uyumu takip eder, bilgi giivenligi
faaliyetlerini yiiriitiir ve testlerini gergeklestirir. Onemli projeler ve degisiklikler icin
bilgi giivenligi gereksinimlerini belirlemede rol alir ve Sirket'in ilgili taraflarina
yonelik bilgi giivenligi farkindalik programlarini yonetir. Son olarak, bilgi giivenligi

istisnalarinin onaylanmasini saglar.

3.4. Bilgi Giivenligi ve Uyum Béliim Miidiirii

Bilgi Giivenligi ve Uyum Boliim Midiirti, bilgi sistemlerinin gelistirilmesi, yonetimi
ve isletimi igin kullanilan teknolojilerin Sirket'in ihtiyaglarina uygun sekilde
uyarlanmasini saglar. Bu kapsamda, BT siireglerinin diizenlenmesi ve saglikli isleyisi
icin gerekli kontrollerin kurulmasi ve silirdiiriilmesiyle gizlilik, biitiinliikk ve
erigilebilirlik ilkelerini gozetir. Ayrica, bilgi sistemleri ve teknik hizmetlerin yonetimi
stirecinde, Yonetim Kurulu tarafindan onaylanmis olan Bilgi Giivenligi Politikas1 ve
ilgili dokiimanlara uyumun saglanmasini temin eder. Bu sekilde, is ihtiyaglarim
karsilarken giivenlik standartlariin ve politikalarinin etkin bir sekilde uygulanmasini

saglar.
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3.5. Is Birimi Yoneticileri

Is birimleri yoneticileri, kendi birimlerine ait verilerin belirlenmesi ve
sahiplenmesinden sorumludur. Sahip olduklar verileri, gizlilik, kullanilabilirlik ve
biitlinliikk gibi énemli kriterlere gore siniflandirirlar. Siniflandirilmis verilere iliskin
giivenlik kontrollerinin belirlenmesinde, bilgi giivenligi ekipleri ile koordineli bir

sekilde calisirlar.

3.6. i¢c Kontrol ve Denetim Béliim Miidiirliigii

¢ Kontrol ve Denetim Boliim Miidiirii Sirket iginde bilgi giivenligi yonetiminin
saglanmasina yonelik denetimleri, gecerli denetim standartlarina uygun olarak
gerceklestirir. Bu kapsamda, bilgi giivenligi siireclerinin etkinligini ve uyumlulugunu
degerlendirerek gereken iyilestirmeleri belirler. Bu denetimler, bilgi gilivenligi
politikalarmin, prosediirlerinin ve siireglerinin etkin bir sekilde uygulanmasini

saglamak i¢in 6nemli bir rol oynar.

3.7. Insan Kaynaklari, Organizasyon ve Performans Yonetimi Boliim Miidiirliigii

Insan Kaynaklar1 Yonetimi, bilgi giivenligi farkindahginin olusmasinda, giivenlik
politikasinin ve bilgi giivenligi taahhiitnamesinin kabul edilmesi stirecinde etkin rol
alir. Bilgi sistemleri kaynaklarinin uygun kullanimi kiiltiiriiniin - Sirket i¢inde
gelismesinde, uygunsuz kullanimlarin takip edilmesinde ve yeni personelin giivenlik

taramasinin yapilmasinda bilgi giivenligi ekipleriyle beraber calisir.

3.8. Personel ve Tedarik¢i Calisanlari

Personel ve tedarik¢i ¢alisanlar, politikalarin, talimatlarin ve uygulamalarin
hiikiimlerine uygun hareket etmekten sorumludur. Bu kapsamda, isyerinde belirlenen
kurallara ve yonergelerine uyum saglamak, is siireglerinin dogru sekilde yiiriitiilmesini
saglamak ve kurumun amaglarina hizmet etmekle yilikiimlidiirler. Ayrica, etik
kurallara ve is etigine uygun davranislar sergilemek de bu sorumluluklarin bir
pargasidir. Personel ve tedarik¢i calisanlar, gorevlerini yerine getirirken kurumun

itibarin1 korumak ve giiclendirmek i¢in ¢aba gostermelidirler.
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4. POLITIiKA iLKELERI
4.1. Bilgi Giivenligi Risk Yonetimi

Bilgi giivenligi riskleri, Kurumsal Risk Yonetimi siireci prosediirlerine uygun olarak
yonetilir. Bu kapsamda, risklerin belirlenmesi, analiz edilmesi, degerlendirilmesi ve
uygun risk yonetim stratejilerinin belirlenmesi adimlan titizlikle izlenir. Boylelikle,
Sirketin bilgi giivenligi alaninda karsilagabilecegi riskler dnceden tanimlanir ve etkin
onlemler alinarak yonetilir. Bu siireg, bilgi varliklarinin korunmasi ve is siirekliliginin

saglanmasi acisindan hayati 6neme sahiptir.

4.2. Erisim Kontrolii

Erisim kontrolii, bilgi sistemlerinde her miisteri, personel ve tedarik¢i ¢alisan igin,
inkar edilemezlik, sorumluluk atama ve gorevler ayriligi prensiplerine dikkat edilerek
gerekli en diistik yetkide bir kullanict hesabi olusturulmasiyla saglanir. Bu kullanici
hesab1 araciligiyla bilgi sistemlerine erisim, verinin kritikligine uygun kimlik
dogrulamas1 ve yetkilendirme islemleriyle gergeklestirilir. Her kullanici, kendisine
0zel bir parola belirler. Ayrica, kritik olarak belirlenen miisteri, personel ve tedarikei
calisanlar tarafindan gerceklestirilen finansal islemlere ait izler elektronik ortamda
kaydedilir, yasal siirelere uygun olarak saklanir ve gerektiginde yasal olarak kullanilir.
Kullanict hesaplarinin olugturulmast, ihtiyaglara gore degistirilmesi ve kapatilmasi da
sistemli bir sekilde yonetilir. Bu sayede, bilgi sistemlerine giivenli ve kontrollii bir

erisim saglanarak giivenlik riskleri en aza indirilir.

4.3. Bilgi Varhklari

Bilgi varliklari, tanimlanir, sahiplendirilir ve yasal ile idari mevzuat ile is
gereksinimlerine uygun olarak smiflandirilir. Bu smiflandirmaya gore, bilgi
varliklarmin gizliligi ve biitlinliigli korunurken erisilebilirligi saglanir. Belirlenen
smifa uygun olarak, bilgi varliklarinin korunmasi igin gerekli tedbirler alinir ve kabul
edilebilir kullanim kosullar1 belirlenir. Tiim taraflar, belirlenen kullanim kosullarina
uygun hareket ederek bilgi varliklarinin giivenligini saglar ve korur. Bu sekilde, bilgi
varliklarinin uygun bir sekilde yonetilmesi ve korunmasi i¢in sistematik bir yaklagim

benimsenmis olur.
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4.4. Uyumluluk

Sirket, yiiriittiigl siire¢ ve islemlerin mevzuata uygunlugunu saglar. Ayrica, Sirket
icinde yasanan bilgi giivenligi olaylarinin, yasal olarak gegerli kanitlar saglayacak
sekilde incelenebilmesi i¢in gerekli yapilar ve kontroller olusturulur. Bu sayede, hem
is siireglerinin mevzuata uygunlugu saglanir hem de olasi bilgi giivenligi ihlallerinin
etkin bir sekilde arastirilmasi ve gerektiginde yasal mercilere sunulmast i¢in uygun bir

altyap1 saglanmis olur.

4.5. Veri Paylasimi

Elde edilen veriler, edinim amaci disinda kullanilamaz. Sifat ve gorevleri dolayisiyla
Sirket veya miisterilerine ait sirlar1 6grenenler, s6z konusu sirlar1 bu konuda kanunen
acikca yetkili kilinan mercilerden baskasina agiklayamazlar. Bu yiikiimliiliik gérevden
ayrildiktan sonra da devam eder. Yasal uyum otoritelerinin istekleri ve kanuni
sorusturmalar kapsaminda talep edilen verilerin, sistemlerden mevcut yapilarla
allmamamasi durumunda, ilgili veriler BT personeli tarafindan hazirlanacak amaca
0zel sorgu, programlama gibi yontemlerle ilgili islem kayitlarindan yararlanilarak
olusturulur. Verilerin paylasimi, belirlenen kabul edilebilir kullanim kosullarina goére

yapilir.

4.6. Bilgi Giivenligi Olay Yonetimi

Bilgi Giivenligi Olay Yonetimi, kurumun faaliyetlerini en az etkileyecek sekilde ve
miimkiin olan en kisa siirede bilgi sistemleri hizmetlerini normal isleyisine dondiirmek
amaciyla siber olaylarin ele alinmasi ve takibine yonelik bir siire¢ olusturulur. Bu
cergevede, siber olaylara miidahale siireci belirlenir ve uygulanir. Bilgi giivenligi
olaylarmin incelenmesinde, kanitlarin yasal olarak gecerli olmasimi saglayacak
yontemler kullanilir ve gerekli adimlar atilir. Ayrica, personel ve tedarikgi ¢alisanlari,
fark ettikleri bilgi giivenligi olaylarin1 derhal bildirmekle ylkiimliidiirler. Bu sayede,
olasi giivenlik ihlalleri hizla tespit edilir ve uygun 6nlemler alinarak gereken miidahale

yapilir.
4.7. Is Siirekliligi ve Olagan Ustii Durum

Is etki analizi sonucunda kritikligi belirlenen bilgi varliklar igin is siirekliligi ve

olaganiisti durum planlar1 olusturulur. Hazirlanan planlar diizenli olarak uygun
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yontemlerle test edilir ve giincellenir. Planlarin personel ve tedarik¢i c¢alisanlart
tarafindan 6grenilmesi igin gerekli egitimler saglanir. Olaganiistii bir durum yasanmasi
durumunda, oncelikli olarak agilacak hizmetler ve hizmetlerin saglanamamasina
iliskin tahammiil edilebilecek siire ve veri kayb1 miktar1 belirlenir. Buna uygun olarak
olaganiistii durum merkezi altyapisi saglanir ve gerekli 6nlemler alinir. Bu sayede, is
stirekliliginin saglanmasi ve olaganiistii durumlarla etkin bir sekilde basa ¢ikilmasi igin

gereken altyapi ve planlamalar olusturulmus olur.

4.8. Fiziksel ve Cevresel Giivenlik

Fiziksel giivenlik kontrollerinde, insan hayatinin giivenligi her zaman oncelikli olarak
ele alinir. Bu gercevede, veri merkezleri ve sistem odalari kritiklik seviyelerine gore
cevresel tehditler ve dogal afetlere karsi giivenli hale getirilir. Bilgi varliklarina fiziksel
olarak erisimler, giivenlik siniflarina uygun olarak kisitlanir, izlenir ve gilivenligi
saglanir. Boylelikle hem ¢alisanlarin hem de tesislerin giivenligi maksimum diizeyde

korunur ve bilgi varliklariin giivenligi saglanmis olur.

4.9. Temiz Masa

Masa basindan gegici olarak ayrilma, giin sonunda c¢alisma ortamindan ayrilma veya
uzun siireli ¢alisma ortamindan ayrilma gibi durumlarda veriler, giivenlik siifina
uygun sekilde saklanir ve kullanilir. Parolalar genel ilke olarak yazili hale getirilmez;
ancak is gerekliligi sebebiyle yazili olarak bulundurulmasi gerektiginde yetkisiz
erisimlere karsi Onlemler alinir. Toplantilar sonrasinda toplantt odasinda yazi
tahtasinda veya masa lstlinde bilgi birakilmaz. Kullanim 6mrii sona eren veya artik
ithtiya¢ duyulmadigina karar verilen bilgiler, kagit 6giitiicii, disk/disket yok edici gibi
yontemlerle imha edilir. Boylelikle, bilginin geri doniisiimiiniin veya yeniden

kullanilabilir hale gelmesinin oniine gecilir ve giivenligin korunmasi saglanir.

4.10.  Bilgi Sistemleri Isletimi ve Tletisimi

Uretim ortam1 disindaki ortamlardaki bilgi sistemlerine, herhangi bir kisitlama
olmadan internet {izerinden erisime izin verilmez. Ancak iiretim ortaminda ihtiyac
duyulan bilgi sistemleri i¢in giivenlik gereksinimlerine uygun sekilde internet erisim
yetkisi saglanir. Bilgi sistemlerinin iletisiminde, giincel ve giivenligini yitirmemis
teknikler kullanilarak, verilerin korunmasi ve giivenligi saglanir. Bu sayede hem

tiretim ortamindaki ihtiyaglar karsilanir hem de bilgi sistemlerinin giivenligi

6/9



EIHALKODE

maksimum seviyede korunmus olur.

4.11.  Bilgi Sistemleri Edinimi Gelistirilmesi ve Bakim

Bilgi sistemlerinin edinimi, gelistirilmesi veya bakimi siireclerinde, bilgi giivenligi
gereksinimlerine oncelikle yer verilir. Dig hizmet alim1 kapsamindaki sistemlerin,
stireclerin ve hizmetlerin, yasal ve idari mevzuata uygun olmasinin yani sira Sirket’in
giivenlik politikasina da tam uyumlulugu saglanir. Bu sayede, dis hizmet alimlarinda
da giivenlik standartlarindan 6diin verilmez ve Sirketin bilgi varliklart maksimum

diizeyde korunmus olur.

4.12.  Bilgi Giivenligi Farkindah@

Bilgi sistemleri kullanicilarina yonelik bilgilendirme ve egitim ¢aligmalariyla bilgi
giivenligi farkindalig1 olusturulur. Bu egitimler, kisilerin rolleri ve sorumluluklarina
uygun sekilde diizenlenir ve sunulur. Personele ve tedarik¢i calisanlarina diizenli
olarak bilgi giivenligi farkindaligi 6l¢timleri yapilir ve gerekli iyilestirmeler uygulanr.
Ise yeni alman her personel ve tedarik¢i ¢alisan, bilgi giivenligi konusunda ézel olarak
bilgilendirilir ve egitilir. Bu sekilde, ¢alisanlarin bilgi gilivenligi konusundaki biling

diizeyi artirllarak giivenli bir is ortami saglanir.

4.13.  Bilgi Sistemleri Etik ve Kabul Edilebilir Kullanimi

Bilgi sistemleri ve hizmetleri (Internet, e-posta, telefon, faks, bilgisayarlar, mobil
cithazlar ve cep telefonlar1 dahil olmak iizere), kurum islerinin saglikli bir sekilde
yiiriitiilmesini saglamak i¢in kullanilir. Bu sistemlerin kullanim1 sadece is amaglar
icin yapilir; yasa disi, rahatsiz edici, Sirket’in diger politika, standart ve rehberlerine
aykir1 veya kuruma zarar verebilecek sekilde kullanilmaz. Saglanan internet, telefon
veya e-posta gibi ise yonelik kullanilan bilgi sistemleri ve hizmetler, kisisel amaglarla
kullanilmamasi i¢in 6zen gosterilir. Personel ve tedarik¢i calisanlari, sosyal medya
profil ve paylasimlarinda, kurum kimligine uygun sekilde hareket eder; Sirket,
ortaklari, diger personel ve tedarik¢i calisanlar1 ve miisterileri kotiileyici veya kiigiik
diisiirticti davranis ve paylasimlardan kaginir. Bu sayede, kurumun itibar1 korunur ve

profesyonel bir ¢aligsma ortami siirdiiriiliir.
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5. ISTiISNA SURECI

Bilgi Giivenligi Alt Dokiimanlar1 kapsaminda belirtilen herhangi bir hususa aykiri
islemlerin yapilmasi gerektiginde, talep sahibi gerekli telafi edici kontrolleri goz
oniinde bulundurarak Bilgi Giivenligi ve Uyum Boliim Midiirii’ ne bilgi verir ve ilgili
birimlerce kontrol istisnalar1 tanimlanir. Bu istisnalarin Kurumsal Risk Yonetimi
siireci i¢inde onaylanmasi gerekir ve riskin Bilgi Giivenligi stratejisine ve mevzuata
uygun olmast sarttir. Kabul edilecek bir riskin ayni zamanda bir is siireci veya is
uygulamasiyla ilgili olmasi durumunda, ilgili ig biriminin {ist diizey yoneticisinin de
riskin kabul edildigine dair onay1 gereklidir. Bu sekilde, isleyisin seffaflig1 saglanir

ve uygun telafi edici 6nlemler alinarak risklerin kontrol altina alinmas1 miimkiin olur.

6. TANIM VE KISALTMALAR

Bilgi Varh@, elektronik ve/veya fiziksel ortamlarda yer alan; 6deme hizmeti
faaliyetlerinin yiiriitiilmesinde kullanilan veriler ile bu verilerin tasindigi, saklandigi,
iletildigi veya islendigi sistem, yazilim, ag cihazlari, BT donanimlari, is siiregleri,
bilgiyi kullanan ve tasiyan personel ile bilgiyi barindiran fiziksel mekanlar gibi Sirket

icin degeri olan varlig1 ifade eder.

Bilgi Teknolojileri (BT), herhangi bir bi¢imdeki verinin, girisinin yapilmasi,
saklanmasi, islenmesi, iletilmesi ve ¢iktilarinin alinmasi i¢in kullanilan donanim,

yazilim, iletisim altyapis1 ve ilgili diger teknolojilerdir.

Bilgi Sistemleri (BS), bilginin toplanmasi, islenmesi, saklanmasi, dagitimi ve
kullanimina yonelik insan kaynagi, operasyonel faaliyetler ve siirecler ile bunlarla

etkilesim i¢inde bulunan bilgi teknolojilerini belirtir.

Bilgi Giivenligi, is stirekliligini saglamak, is riskini en aza indirmek ve yatirimlar ile
1 firsatlarinin getirisini azami seviyeye c¢ikartmak, yasal gerekliliklere uyum
saglamak, miisteri mahremiyetinin saglanmasi, Sirket itibarinin korunmasi gibi

amaglarla bilgilerin dis ve i¢ tehditlere kars1 korunmasidir.

Bilgi Giivenligi Olayi, is faaliyetlerini riske atma ve bilgi giivenligini tehlikeye
diisirme olasilig1 yiiksek olan tek basina veya bir dizi istenmeyen ya da beklenmeyen

bilgi giivenligi olaylaridir.
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Bilgi Giivenligi Ekipleri, Bilgi Giivenligi ve Uyum Boéliim Miidirliigii personelini

ifade etmektedir.

Bilgi Giivenligi Alt Dokiimanlari, bilgi giivenligi alt politikasi, bilgi giivenligi
standardi, bilgi gilivenligi siireci, bilgi giivenligi prosediirii, bilgi giivenligi goriisii,
bilgi giivenligi farkindalik egitim programi, bilgi giivenligi s6zlesmesi formatlarinda

hazirlanan dokimanlari ifade eder.
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