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Halk Elektronik Para ve Odeme Hizmetleri Anonim Sirketi

1. AMAG

isbu politika ile bilgi varliklarin, iceriden veya disaridan, planlanmis veya istenmeden meydana gelen tim
tehditlerden korumak, bilginin glvenli bir sekilde tutulmasini, transferini ve kullanilmasini saglamak, bilginin
is ihtiyaglarina uygun kapsam ve yetkilendirme gercevesinde kullanimini saglamak, personel ve tedarikgi
calisanlarinin bilginin korunmasi ve kullanilmasi konusundaki rol ve sorumluluklarini belirtmek, bilgiye
erisilebilirlik kapsaminda is strekliligini saglamak ve beklenmedik durumlarin ise etkisini sinirlandirmak,
Kurulusumuzun yasal sorumluluklari dogrultusunda, bilginin uygunsuz sekilde kullanimini engellemek,
Sirketimiz yoneticilerinin kendi is alanlarinda politikanin hayata gegiriimesinden ve personelinin de bu
politikaya uygun hareket etmesinin saglanmasindan sorumlu olmasini temin etmek amaglanmaktadir.

2. KAPSAM

isbu dokiiman Halk Elektronik Para ve Odeme Hizmetleri Anonim Sirketi (Bundan sonraki bélimlerde
Sirket olarak ifade edilecektir.) icin gerceve niteligindeki, Ust diizey bilgi glvenligi politikalarini belirlemek
uzere hazirlanmistir. Politika, Sirket'in tim hizmet birimlerindeki bilgi sistemleri varliklarini kapsar. Bilgi
Guvenligi Politikas! bilginin s6zIU, yazili, basili, gérsel vb. tim formlarini kapsamakla beraber, Sirket'in
bilgi varliklarina erigsen tim personel ve tedarikgi galisanlari igin gecerlidir.

3. SORUMLULUKLAR VE ROLLER

3.1. Yonetim Kurulu
Sirket binyesinde bilgi givenliginin saglanmasinda nihai sorumluluk yénetim kuruluna aittir. YOnetim
kurulu, bilgi sistemlerine iligkin guvenlik dnlemlerinin uygun duzeye getiriimesi hususunda gerekli kararlihg
gostermekle ve bu amagla yiritllecek faaliyetlere yonelik olarak yeterli kaynadi tahsis etmekle
yukimluduar. Bu sorumluluk kapsaminda yonetim kurulu, Sirket genelinde uygulanmasini g6zetmekle
yukamli oldugu bir bilgi glivenligi yonetim sistemi tesis eder. Bilgi guvenligi politikasini onaylar.

3.2. Ust Yonetim
Ust yonetim, bilgi giivenliginin saglanmasi icin gerekli organizasyonu, kaynaklari, teknolojik altyapinin
tesisini saglar. Bu yapilarin bilgi gtvenligi yonetimini Sirket'in stratejik is hedeflerine ve yasal mevzuata
uygun olarak yerine getirmesini gozetir. Bilgi glvenliginin kritik oldugu is kararlari alinirken, Bilgi Glvenligi
Komitesinin tavsiyelerini degerlendirir.

3.3.Bilgi Giivenligi Komitesi

Bilgi guvenliginin tim Sirket sureclerinde, teknolojilerinde ve kurum calisanlarinin faaliyetlerinde
uygulanmasini gozetecek olan is birimlerinin Ust yoneticilerinin, bilgi givenliginin saglanmasi surecinde
etkin olabilmesi icin bir Bilgi Guvenligi Komitesi olusturulur. Bilgi Guvenligi Komitesi, bilgi gtvenliginin
saglanmasinda ve kabul edilebilir risk seviyelerinin belirlenmesinde fikir birligi icinde olur. Bilgi glivenliginin
is ihtiyaclarl stratejilerine uygun olmasina ve Sirket kiltirinde Kabul gérmesine 6nderlik eder. Bilgi
Guvenligi Komitesinin Gyeleri, gorev kapsami, sorumluluklari ve yoénergesi Bilgi Guvenligi Yoneticisi
tarafindan belirlenir ve glincellenir, Bilgi Teknolojileri Genel Mudir Yardimeisinin uygun gorist ve Yonetim
Kurulu Makam Oluru ile ydrarluge alinir.
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3.4. Bilgi Teknolojileri Genel Miidiir Yardimcisi

Bilgi GUvenligi ekibinin koordinasyonunu, bilgi glivenligi politikasi, prosedirleri ve stire¢ dokimanlarinin
olusturulmasini, bunlarin glncellenmesini, onaya sunulmasini ve duyurulmasini, bilgi gvenligi bakis
acisiyla, bilgi varliklarinin siniflandiriimasini ve bilgi varliklarina yonelik gizlilik, batinlik, erisilebilirlik
kriterleri bakimindan BT risk yonetimi ¢alismalarina aktif katki sunulmasini, ilgili birimlerle uyum iginde,
is gereksinimleri ve is hedefleriyle uyumlu Sirket genelinde bilgi glivenliginin tesis edilmesini, bilgi glivenligi
ile ilgili mevzuat huktmlerine, standartlara, politika, prosedlr ve slre¢ dokimanlarina uyumun takip
edilmesini, bilgi guvenligi faaliyetlerinin ve testlerinin yuritilmesinin saglanmasini ve bunlarin takip
edilmesini, dnemli projeler ve degisiklikler icin bilgi glivenligi gereksinimlerinin belirlenmesi galismalarina
katkida bulunulmasini, Sirket'in bilgi gtivenligini ilgilendiren taraflara yonelik bilgi glvenligi farkindalik
programinin ydratulmesini, bilgi guvenligi istisnalarinin onaylanmasini saglar.

3.5. Bilgi Guivenligi ve Altyapi Birim Mudurii
Bilgi sistemlerinin gelistiriimesi, yonetimi, isletimi icin kullanilan teknolojilerin Sirkete uyarlanmasi, buna
yonelik BT streclerinin diizenlenmesi ve sadlikli isleyisi igin gerekli kontrollerin tesisinde gizlilik, butdinluk
ve erigilebilirliginin saglanmasini gozetir. Bilgi sistemleri ve teknik hizmetler yonetiminin, is ihtiyaglarini
karsilarken, Yonetim Kurulu tarafindan onaylanmis Bilgi Guvenligi Politikasina ve Bilgi Glvenligi Alt
Dokimanlarina uyumlu olacak sekilde yuratilmesini gozetir.

3.6. Is Birimi Yoneticileri
s birimleri yoneticileri, birimlerine ait verileri belirler ve sahiplenir. Sahibi olduklari verileri gizliligine,
kullanilabilirligine ve butlnlGgune gére siniflandirir. Siniflandirimis verilere uygulanacak givenlik
kontrollerinin belilenmesinde, bilgi  glvenligi  ekipleri ile koordineli olarak calisirlar.  Bilgi
guvenligi agisindan kritik is birimlerinin yoneticileri Bilgi Glvenligi Komitesinde temsil edilir.

37 i¢ Denetim ve Uyum Birim Miidiirliigii

Ic Denetim ve Uyum Birimi olarak, Sirket icinde bilgi guvenligi yonetiminin saglanmasina ydnelik
denetimleri, gecerli denetim standartlarina uygun olarak gerceklestirir. Bilgi Glvenligi Komitesinde temsil
edilir.

3.8. insan Kaynaklari, Organizasyon ve idari isler Birim Miidiirliigii
insan Kaynaklari Yonetimi, bilgi giivenligi farkindaliginin olusmasinda, givenlik politikasinin ve bilgi
guvenligi taahhttnamesinin kabul edilmesi strecinde etkin rol alir. Bilgi sistemleri kaynaklarinin uygun
kullanimi kultirinin Sirket icinde gelismesinde, uygunsuz kullanimlarin takip edilmesinde ve yeni
personelin glivenlik taramasinin yapiimasinda bilgi giivenligi ekipleriyle beraber calisir. insan Kaynaklari,
Organizasyon ve idari igler Birim Miiduirliigii Bilgi Giivenligi Komitesinde temsil edilir.

3.9. Personel ve Tedarikgi Calisanlar
Politikalarin, talimatlarin ve uygulamalarin hikimlerine uygun hareket etmekten sorumludur.



EHALKODE

4. POLITIKA ILKELERI

4.1. Bilgi Guvenligi Risk Yonetimi
Bilgi glvenligi riskleri, Kurumsal Risk Yonetimi streci prosedurlerine uygun olarak yonetilir.

4.2. Erigim Kontrolii

Bilgi sistemleri Uzerinde, her mUsteri, personel ve tedarikgi galisani igin, inkar edilemezlik, sorumluluk atama,
gorevler ayriligi prensibi dikkate alinarak gerekli en distk yetkide is ihtiyacina uygun bir kullanici hesabi
olusturulur. Bu kullanici hesabi ile bilgi sistemlerine erigim, verinin kritikligine uygun kimlik dogrulamasi ve
yetkilendirme ile gerceklestirilir. Her kullanicinin kendisine 6zel parolasi olur. Kritik olarak belirlenmis olan
musteri ve personelin veya tedarikgi calisanlarinin gergeklestirdigi finansal islemlere ait izler elektronik
ortamda kaydedilir, yasal sUrelere uygun olarak saklanir, yasal olarak gerekmesi durumunda kullanilir.
Kullanici hesaplarinin olusturulmasi, intiyaglara gore degistirilmesi ve kapatiimasi saglanir.

4.3. Bilgi Varliklari
Bilgi varliklari, tanimlanir, sahiplendirilir, yasal ve idari mevzuat ile is gereksinimlerine uygun siniflandirilir,
Yapilan siniflandirmaya gére bilgi varliklarinin gizliligi ve bitlnlGgu korunur, erisilebilirligi saglanir. Bilgi
varliginin belirlenen sinifina uygun tedbirler alinir ve kabul edilebilir kullanim kosullari belirlenerek tim
taraflarca buna uygun hareket edilir.

4.4. Uyumluluk
Sirket, ylrattugu sureg ve islemlerin mevzuata uygun olmasini saglar. Sirket iginde yaganan bilgi glivenligi
olaylarinin, yasal olarak gecerli kanitlar saglayacak sekilde incelenebilmesi i¢in gerekli yapilar ve kontroller
tesis edilir.

4.5. Veri Paylagimi

Elde edilen veriler, edinim amaci disinda kullanilamaz. Sifat ve gorevleri dolayisiyla Sirket veya musterilerine
ait sirlari ogrenenler, soz konusu sirlari bu konuda kanunen acgik¢a yetkili kilinan mercilerden
baskasina agiklayamazlar. Bu yukumltlik goérevden ayrildiktan sonra da devam eder. Yasal uyum
otoritelerinin istekleri ve kanuni sorusturmalar kapsaminda talep edilen verilerin, sistemlerden mevcut
yapilarla alinamamasi durumunda, ilgili veriler BT personeli tarafindan hazirlanacak amaca 6zel sorgu,
programlama gibi yontemlerle ilgili islem kayitlarindan yararlanilarak olusturulur. Verilerin paylagimi,
belirlenen kabul edilebilir kullanim kogullarina gore yapilir.

4.6. Bilgi Guvenligi Olay Yonetimi
Siber olaylardan sonra kurum faaliyetlerini en az etkileyecek sekilde ve mimkin olan en kisa sirede
bilgi sistemleri hizmetlerini normal isleyisine dondirmek Uzere gerceklesen siber olaylarin ele
alinmasina ve takibine yonelik siber olay yonetimi ve siber olaylara midahale sureci olusturulur. Bilgi
guvenligi olaylarinin incelenmesinde, kanitlarin yasal olarak gegerli olmasini saglayacak yontemler
kullanilir. Personel ve tedarikgi calisanlari, fark ettikleri bilgi glivenligi olaylarini bildirmekle yukimluddr.

4.7. is Siirekliligi ve Olagan Ustii Durum
is etki analizi sonucunda kritikligi belirlenen bilgi varliklari igin is stirekliligi ve olagan tstii durum planlari
olusturulur. Hazirlanan planlar dizenli olarak uygun yontemlerle test edilir. Planlarin personel ve tedarikgi
calisanlarl tarafindan 6grenilmesi sagdlanir. Olaganustl bir durum yasanmasi durumunda oncelikli
olarak acilacak hizmetler ve hizmetlerin saglanamamasina iliskin tanammuil edilebilecek sure ve veri kaybi
miktari belirlenir, buna uygun olaganusti durum merkezi altyapisi saglanir.
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4.8. Fiziksel ve Cevresel Giivenlik
Fiziksel guvenlikte saglanacak tim kontrollerde insan hayatinin guvenligi oncelikli olarak ele alinir. Veri
merkezleri ve sistem odalari kritiklik seviyelerine gore gevresel tehditler ve dogal afetlere karsi glivenli hale
getirilir. Bilgi varliklarina fiziksel olarak erisimler, glivenlik siniflarina uygun olarak kisitlanir, izlenir ve
guvenligi saglanir.

4.9. Temiz Masa

Masa bagsindan gegici olarak ayrilma, gun sonunda c¢alisma ortamindan ayriima ya da uzun sdreli
calisma ortamindan ayrilma gibi durumlarda veriler, glivenlik sinifina uygun sekilde saklanir ve kullanilir.
Parolalar, genel ilke olarak yazili hale getirimez, is gerekliligi sebebiyle yazili bulundurulmasi
gerekirse yetkisiz erisimlere yonelik onlemler alinir. Toplantilar sonrasinda toplanti odasinda yazi
tahtasinda veya masa Ustlinde bilgi birakiimaz. Kullanim dmr( sona eren, artik ihtiyag duyulmadigina karar
verilen bilgiler kagit 6gutiict, disk /disket yok edici vb. metotlarla imha edilir, bilginin geri déntstiminin
ya da yeniden kullanilabilir hale gelmesinin 6niine gegilir.

4.10. Bilgi Sistemleri isletimi ve iletigimi
Uretim ortami haricindeki ortamlardaki bilgi sistemleri herhangi bir kisittama olmadan internet Gizerinden
erisime agilamaz. Uretim ortaminda ihtiyag duyulan bilgi sistemleri igin giivenlik gereksinimlerine uygun
sekilde internet erisim yetkisi verilir. Bilgi sistemlerinin iletisiminde gtincel, guvenligini yitirmemis teknikler
kullantlir.

4.11. Bilgi Sistemleri Edinimi Gelistirmesi ve Bakimi
Bilgi sistemlerinin edinimi, gelistiriimesi ya da bakimi sUreclerinde, bilgi giivenligi gereksinimlerine yer
verilir. Dig hizmet alimi kapsamindaki sistem, stire¢ ve hizmetlerin, yasal ve idari mevzuata yani sira Sirket'in
isbu guvenlik politikasina uygun olmasi saglanir.

4.12. Bilgi Giivenligi Farkindaligi
Bilgi sistemleri kullanicilarina yonelik bilgilendirme ve egitim ¢alismalariyla farkindalik yaratilir. Bilgi
guvenligi egitimleri, kisilerin rol ve sorumluluklarina uygun olur. Personele ve tedarikgi galiganlarina yonelik
diizenli olarak bilgi givenligi farkindalig dlgiliir. ise yeni alinan her personel ve tedarikci calisani bilgi
guvenligi konusunda bilgilendirilir.

4.13. Bilgi Sistemleri Etik ve Kabul Edilebilir Kullanimi

Bilgi sistemleri ve hizmetleri (internet, e-posta, telefon, faks, bilgisayarlar, mobil cihazlar ve cep telefonlari
da dahil olmak tizere) kurum islerinin saglikli bir sekilde ylritilmesini saglamak icin kullanilir. Bu sistemler,
is amaglari disinda, yasa disi, rahatsiz edici, Sirket'in diger politika, standart ve rehberlerine aykiri
veya kuruma zarar verecek herhangi bir sekilde kullanilmaz. Saglanan internet, telefon veya e-posta adresi
gibi ise yonelik kullanilan bilgi sistemleri ve hizmetlerin kisisel amaglarla kullanilmamasi konusunda
azami 0zen gosterilir. Personel ve tedarikgi galisanlari, sosyal medya profil ve paylagimlarinda, kurum
kimligine uygun dismeyecek sekilde hareket etmez; Sirketi, ortaklarini, diger personel ve tedarikgi
calisanlarini ve musterileri kotuleyici ve kiguk duslricu davranis ve paylagimlarda bulunmaz.

5. ISTISNA SURECI
Bilgi Guvenligi Alt Dokiimanlari kapsaminda yer verilen herhangi bir hususa aykiri islemlerin yapilmasi
gerektiginde, talep sahibi tarafindan gerekli telafi edici kontroller géz 6nlne alinarak uygulanacak
adimlar hakkinda Bilgi Guvenligi ve Altyapi Birim MUdurine bilgi verilir ve ilgili birimlerce kontrol istisnalar
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tanimlanir. istisnalar Kurumsal Risk Yénetimi siireci kapsaminda onaylanir. Riskin BS stratejisine ve
mevzuata aykirilik teskil etmemesi sarttir. Kabul edilecek riskin ayni zamanda bir is sureci veya is
uygulamasiyla ilgili olmasi durumunda ilgili i biriminin Ust dizey yoneticisinin de riskin kabul edildigine
iligkin onayinin bulunmasi gerekir.

6. TANIM VERI VE KISALTMALAR

Bilgi Varligi, elektronik velveya fiziksel ortamlarda yer alan; ddeme hizmeti faaliyetlerinin
yuratilmesinde kullanilan veriler ile bu verilerin tasindigi, saklandigi, iletildigi veya islendigi sistem,
yazilim, ag cihazlari, BT donanimlari, is suregleri, bilgiyi kullanan ve tagiyan personel ile bilgiyi barindiran
fiziksel mekanlar gibi Sirket igin degeri olan varligi ifade eder.

Bilgi Teknolojileri (BT), herhangi bir bigimdeki verinin, girisinin yapilmasi, saklanmasi, islenmesi, iletimesi
ve ¢iktilarinin alinmasi igin kullanilan donanim, yazilim, iletisim altyapisi ve ilgili diger teknolojilerdir.

Bilgi Sistemleri (BS), bilginin toplanmasi, islenmesi, saklanmasi, dagitimi ve kullanimina yénelik
insan kaynagi, operasyonel faaliyetler ve siiregler ile bunlarla etkilesim icinde bulunan bilgi teknolojilerini
belirtir.

Bilgi Giivenligi, is strekliligini saglamak, is riskini en aza indirmek ve yatirimlar ile is firsatlarinin getirisini
azami seviyeye cikartmak, yasal gerekliliklere uyum saglamak, musteri mahremiyetinin saglanmasi, Sirket
itibarinin korunmasi gibi amaglarla bilgilerin dis ve i¢ tehditlere kargi korunmasidir.

Bilgi Glivenligi Olayu, is faaliyetlerini riske atma ve bilgi glvenligini tehlikeye diisirme olasiligi yuksek olan
tek basina veya bir dizi istenmeyen ya da beklenmeyen bilgi glivenligi olaylaridir.

Bilgi Guvenligi Ekipleri, Bilgi Guvenligi Sistemleri BT Bolum Mudurligu ile birlikte Bilgi Sistemleri
Guvenlik Ofisini ifade etmektedir.

Bilgi Giivenligi Alt Dokiimanlari, bilgi givenligi alt politikasi, bilgi glvenligi standardi, bilgi glvenligi
streci, bilgi glvenligi prosedird, bilgi glivenligi gorisu, bilgi givenligi farkindalik egitim programi, bilgi
guvenligi s6zlesmesi formatlarinda hazirlanan dokimanlari ifade eder.



